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Wirtschaftsschutz

Zahlen und Fakten in 2016

- Anstieg auf ca. 950 betreute 
Unternehmen

- 74 bilaterale Firmenkontakte

- 119 Vorträge

- Dienstleister!

- 112 Netzwerkkontakte/-veranstaltungen 
(auch StA und Polizei)

- 3 Tagungsformate
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„Wir doch nicht…“

(WannaCry lässt grüßen)
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Zahlen und Fakten

1. „Datendiebstahl bleibt im Schnitt 469 Tage unbemerkt“
(Bericht Fa. Mandiant 2016)

2. 256 Tage Verweildauer von Schadsoftware in Netzwerken
(Bericht Fa. Symantec 2016)
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Zahlen und Fakten



Niedersächsisches Ministerium
für Inneres und Sport

- Verfassungsschutz -

Uwe Claaßen 11.5.2017 – Nur für interne Zwecke! -

Russische Föderation
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Volksrepublik ChinaVolksrepublik China
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- Bis zum Fall „Snowden“ nur 
Anhaltspunkte für 
einzelne Aktivitäten ohne 
Abstimmung mit deutschen 
Sicherheitsbehörden

- Flächendeckende Aufklärung? 
Wirtschaftsspionage?

- Fernmeldeaufklärung
(Echelon
bereits 2001)!

Aufklärung durch westliche 
Industriestaaten



Niedersächsisches Ministerium
für Inneres und Sport

- Verfassungsschutz -

Uwe Claaßen 11.5.2017 – Nur für interne Zwecke! -

• Auswertung „offener“ Quellen 
• Gesprächsabschöpfung 
• Geschäftsreisen ins Ausland
• Teilnahme am Wirtschaftsleben 
• Nutzung moderner Informationstechnik: 

Computerspionage
• Agenten im Zielobjekt („Quelle im Objekt“): 

Innentäter
• Social Engineering

„Agenten sind Allesfresser“

Ausspähungshandlungen/
Informationsbeschaffung
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� Loyalität des Arbeitnehmers lässt nach

� Hemmschwelle für Straftaten sinkt

� legale Zugangsmöglichkeiten

� Insiderwissen über betriebliche Schwachstellen

� bewusste oder unbewusste Nutzung und Weitergabe dies es Wissens 

� jede(r) Mitarbeiter/in  - von der Reinigungskraft bi s zum Manager

� Sicherheitsbewusstsein nicht besonders ausgeprägt

� Phänomen Social Engineering

Know -how -Gefährdung 
durch Innentäter
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Indikatoren Innentäter

Frustration im Beruf/
Fehlende Identifikation

Auffällige Neugier

Diskrepanzen im 
beruflichen Werdegang

Nutzung von 
Spyware

Auffälligkeiten im 
persönlichen 
Umfeld

Zweifelhafte 
Initiativbewerbung

Dubiose 
Kontakte
ins Ausland

Auffälliges 
Verhalten
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Social Engineering

� „Soziale Manipulation“
� Ausnutzen menschlicher Schwächen
� Hilfsbereitschaft, Kundenfreundlichkeit, Dankbarkei t, Stolz auf

die Arbeit, Pflichtbewusstsein
� Techniken der Beeinflussung und Überredungskunst
� Gefälschte Identität

(Vertrauliche) Informationsbeschaffung
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Typische Fälle

1. ChefsekretärInnen
freitags

um 17.00 Uhr

oder

2. Dumpster Diving
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- Mehrere Unternehmen aus Norddeutschland 
betroffen.

- Netzwerke mit Schadsoftware attackiert 
(Trojaner, APT)

- Social engineering als Modus Operandi.
- Zusammenarbeit mit Unternehmen, NCERT, BfV, LKA

und anderen Sicherheitsbehörden.

Aktuelle Fälle



Niedersächsisches Ministerium
für Inneres und Sport

- Verfassungsschutz -

Uwe Claaßen 11.5.2017 – Nur für interne Zwecke! -

Unbekannten Tätern gelingt es mittels manipulierten  E-Mails 
Geschäftspartner zu täuschen, so dass Zahlungswege der 
Unternehmen verändert werden.
Dadurch werden hohe Geldbeträge auf fremde Konten 
umgeleitet.

Aktuelle Fälle
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WannaCry
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Ramsomware
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„Fake Boss“/“CEO-Fraud“
500.000€ Schaden:

Aktuelle Fälle
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• Unternehmen aus dem Hochtechnologie-
bereich mit vielen Kontakten zur Uni

• Gezielter Einbruch und Diebstahl von zwei 
Rechnern

• Konstruktionspläne einer Weltneuheit auf 
dem einen,
Sicherungskopie auf dem anderen 
Rechner

• Größter Konkurrent der gestohlenen Technik:
die Russische Föderation

Aktuelle Fälle
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Aktuelle Fälle

Know-how-Verluste durch ausgeschiedene Mitarbeiter,  die ihr 
Wissen illegal an anderen Stellen nutzen:

Mitarbeiter einer Industrie-Service-Firma kopiert 
umfangreiche Datenmengen, kündigt und gründet eigen es 
Unternehmen. Er verwendet die Daten gegenüber „alte n“ 
Kunden. Einer davon meldet die Auffälligkeit .
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Digitale Minikamera 5x2x3 cm
mit Sprachaufzeichnungsmöglichkeit

So geht's auch…

Werksbesichtigung in Deutschland mit 
Geschäftsführer aus China anlässlich 
gemeinsamen Projekts im Rahmen 
eines Joint Ventures

Know-how-Klau reichte für Alleingang 
des chinesischen „Geschäftspartners“

LG München II am 4.12.09: 
18 Monate Haft auf Bewährung
Chinese zahlte 80000,- €
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HandlungsempfehlungenHandlungsempfehlungen

• Ganzheitliches Sicherheitskonzept/Chefsache

• Bestellung eines Sicherheitsverantwortlichen

• Mitarbeiter am Prozess beteiligen und sensibilisier en

• Risiko- und Schwachstellenanalyse/Informationsinvent ur

• Sicherheitsanweisung, auch für Geschäftsreisen ins Ausland

• Konsequente Verfolgung und Aufarbeitung von Auffäll igkeiten

• Umfassender Schutz der Informations- und Kommunikati onssysteme

• Sicherheitsaspekte bei Outsourcing/Arbeit mit Fremd firmen 

• Aufarbeitung von Sicherheitsvorfällen aus der Verga ngenheit

• Regelung von Kontrollen und Sanktionen

• Sicherheit ist kein Produkt, sondern ein Prozess
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� Schutz der niedersächsischen Wirtschaft vor
Know -how -Verlusten und Cyberattacken, insbesondere
Aufklärung und Abwehr von  Wirtschaftsspionage

� Kostenloses Beratungsangebot und Vorträge

� Hilfestellung und Zusammenarbeit bei 
Sicherheitsvorfällen

� Verfassungsschutz ist keine Strafverfolgungsbehörde

� Absolut vertrauliche Bearbeitung der Hinweise

WirtschaftsschutzWirtschaftsschutz
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Vielen Dank!

wirtschaftsschutz@verfassungsschutz.niedersachsen.de

uwe.claassen@verfassungsschutz.niedersachsen.de

Uwe Claaßen

Tel.: 0511 / 6709-247

Fax: 0511 / 6709-393

E-Mail:


