Informationssicherheit —
ein wichtiger Baustein
far den Unternehmenserfolg
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Niedersachsisches Ministerium
fur Inneres und Sport

- Verfassungsschutz - Wi rtS C h aftSS C h U tz

Zahlen und Fakten in 2016

- Anstieg auf ca. 950 betreute
Unternehmen

- 74 bilaterale Firmenkontakte
- 119 Vortrage
- Dienstleister!

- 112 Netzwerkkontakte/-veranstaltungen
(auch StA und Polizei)

- 3 Tagungsformate
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Niederséchsisches Ministerium WI rtSC h aftSSC h u tz - N etZWe rk

fur Inneres und Sport

Cybersecurity/Industrie 4.0

AK
Cyber-
Security

Kompetenz-
Zentrum

kreis IT
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Niedersachsisches Ministerium
fur Inneres und Sport

- Verfassungsschutz -

“WIr doch nicht..."”

(WannaCry lasst grufden)
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Niedersachsisches Ministerium
fur Inneres und Sport

- Verfassungsschutz - Zah Ie n U n d Fakte n
T

———

1. ,Datendiebstahl bleibt im Schnitt 469 Tage unbemerkt*
(Bericht Fa. Mandiant 2016)

2. 256 Tage Verweildauer von Schadsoftware in Netzwerken
(Bericht Fa. Symantec 2016)
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Niedersachsisches Ministerium
fur Inneres und Sport

- Verfassungsschutz - Zah Ie n U n d Fakte n

(/I) heise Secun'fy News ~ Hintergrund Tools Foren

Uber 1000 deutsche Online-Shops infiziert und angezapft

10.01.2017 06:40Uhr - Ronald Eikenberg l‘,‘ vorlesen

Bei liber tausend deutschen Online-Shops ziehen Kriminelle jetzt gerade
Kundendaten und Zahlungsinformationen ab - und das zum Teil schon seit
Monaten. Laut BSl ignorieren viele Shop-Betreiber das Problem.
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Niedersachsisches Ministerium
fur Inneres und Sport

- Verfassungsschutz - RUSSISChe FOderatlon

Russia
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Niedersachsisches Ministerium

2 fiir Inneres und Sport ) ]
"% Volksrepublik China
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Aufklarung durch westliche
Industriestaaten

EOUNDLESSINFORMANT T o
== o O

- Bis zum Fall ,.Snowden” nur

OVERVIEW

= Anhaltspunkte fur
einzelne Aktivitaten ohne
g Abstimmung mit deutschen

- Sicherheitsbehorden

- Flachendeckende Aufklarung?
Wirtschaftsspionage?

Globales elekironisches Aufklarungssystem
Echelon
n eMail, Teleton-, Fax- und Telexverkehr ab, der

- G& Fernmeldeaufklarung
| (Echelon
Loy bereits 2001)!

- SR —
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Ausspahungshandlungen/
Informationsbeschaffung

* Auswertung ,offener Quellen
 Gesprachsabschopfung
 Geschéftsreisen ins Ausland

* Teilnahme am Wirtschaftsleben

* Nutzung moderner Informationstechnik:
Computerspionage

« Agenten im Zielobjekt (,Quelle im Objekt®):
Innentater

e Social Engineering
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Niederséachsisches Ministerium Kn OW - h OW - G eféh rd U n g

fur Inneres und Sport

durch Innentater

4 Loyalitat des Arbeitnehmers lasst nach

¢ Hemmschwelle fiir Straftaten sinkt

4 legale Zugangsmaoglichkeiten

¢ Insiderwissen Uber betriebliche Schwachstellen

¢ bewusste oder unbewusste Nutzung und Weitergabe dies es Wissens
¢ jede(r) Mitarbeiter/in - von der Reinigungskraft bi s zum Manager

4 Sicherheitsbewusstsein nicht besonders ausgepragt

¢ Phanomen Social Engineering
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Niedersachsisches Ministerium

Indikatoren Innentater

- Verfassungsschutz -

Frustration im Beruf/
Fehlende Identifikation

Diskrepanzen im
beruflichen Werdegang

Aufféllige Neugier

Nutzung von
Spyware

Zweifelhafte
Auffalligkeiten im Initiativbewerbung
personlichen

Umfeld

Dubiose
Kontakte
ins Ausland
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Niedersachsisches Ministerium
fur Inneres und Sport

- Verfassungsschutz - SOCiaI Engineering

= Soziale Manipulation®

= Ausnutzen menschlicher Schwachen

= Hilfsbereitschaft, Kundenfreundlichkeit, Dankbarkel t, Stolz auf
die Arbeit, Pflichtbewusstsein

= Techniken der Beeinflussung und Uberredungskunst

=  (Gefalschte Identitat

=P  (Vertrauliche) Informationsbeschaffung
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Niedersachsisches Ministerium
fur Inneres und Sport

- Verfassungsschutz - Typ i SC h e Fé_l I e

1. Chefsekretarinnen
freitags
um 17.00 Uhr

oder

2. Dumpster Diving
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Niedersachsisches Ministerium

fur Inneres und Sport Aktu e | | e Fal I e

- Verfassungsschutz -

T

- Mehrere Unternehmen aus Norddeutschland
betroffen.

- Netzwerke mit Schadsoftware attackiert
(Trojaner, APT)

- Social engineering als Modus Operandi.

- Zusammenarbeit mit Unternehmen, NCERT, BfV, LKA
und anderen Sicherheitsbehdrden.
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Niedersachsisches Ministerium

fur Inneres und Sport Aktu e | | e Fal I e

- Verfassungsschutz -

Unbekannten Tatern gelingt es mittels manipulierten E-Mails
Geschaftspartner zu tauschen, so dass Zahlungswege der
Unternehmen verandert werden.

Dadurch werden hohe Geldbetrage auf fremde Konten
umgeleitet.
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Niedersachsisches Ministerium
fur Inneres und Sport

- Verfassungsschutz -

Payment will be raised on

5/16/2017 00:47:55

Time Left

Your files will be lost on

5/20/2017 00:47:55

Time Left

Contact Us

WannaCry

Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

'We will have free events for users who are so poor that they couldn’t pay in 6 months.

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

AT Enmvee Ml e S een e Tl D

Send $300 worth of bitcoin to this address:

bitcoin

Pl [12t9YDPgwueZ9NyMgw519p7AABisjr6 SMw
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Niedersachsisches Ministerium
fur Inneres und Sport

- Verfassungsschutz - R am S O mware
q\

___‘—-__-._
Von: michze! NG - Gesendet: Do 24.03.2016 03:39
An: jobs CEEE——
Ca
Betreff: Bewerbung als Produktentwickler
_ &
Bewerbung als Produktentwickler A

Sehr geehrte Damen und Herren,

da ich auf der Suche nach einer neuen beruflichen Herausforderung bin, méchte ich mich hiermit bei Thnen um eine Stelle als
Produktentwickler bewerben, da ich bereits mehrere Jahre in diesem Bereich gearbeitet habe und zurzeit Arbeit suchend bin, méchte ich
mich bei Ihnen bewerben.

Nach meiner Fachhochschulreife und meinen bisherigen Praktika konnte ich bereits Erfahrungen in unterschiedlichen Bereichen sammeln.

Sie finden in mir einen belastbaren, einsatzbereiten, flexiblen, selbststindigen und zuverldssigen Mitarbeiter mit hoher Teamorientierung. Das
Einarbeiten in neue Aufgabengebiete bereitet mir keine Probleme.

Ich wiirde mich sehr freuen, wenn meine Bewerbung Ihr Interesse wecken konnte und ich mich personlich bei Thnen vorstellen darf. Uber
ein personliches Gesprich freue ich mich sehr.

Mit freundlichen Griiflen

Michae!l N

Anhinge
Zertifikate, Arbeitszeugnis u Lebenslauf

Die vollstindige Bewerbungsmappe habe ich meine Dropbox geladen, weil die Datei fiir die Email zu groB war - Entschuldigen Sie bitte!

https://www.dropbox. com [

Uwe ClaalRen 11.5.2017 — Nur fir interne Zwecke! -



Niedersachsisches Ministerium

fur Inneres und Sport Aktu el |e Fal |e

- Verfassungsschutz -

Fake Boss“/“CEO-Fraud*
500.000€ Schaden:

Von:

Gesendet: Montag, 31. August 2015 14:46
An:

Betreff: Vertraulich

Sehr geehrte Herr_

zurzeit bereiten wir die Ubernahme eines Unternehmens vor, dies betrifft insbesondere die erforderlichen finanziellen Transaktionen.

Die Angelegenheit{muss absolut vertraulich behandelt werden)

Niemand sonst, auch nicht innerhalb unseres Hauses. wird zurzeit dariiber informiert.

Die bffentliche Bekanntmachung des Ubernahmeangebots erfolgt in Kiirze.

(Aufgrund Threr Diskretion und bisher einwandfreien Arbeit in unserem Unternehmen machte ich Thnen die Verantwortung fiir dieses Projekt iibcrtmgcn.]

Ich bitte Sie, umgehend NN der Kanzlei [N zuniichst unsere Bankverbindung fiir die weitere

Bearbeitung zu iibermitteln.

Da die gesamte Transaktion absolut vertraulich behandelt werden muss bitte ich Sie, den Stand der Transaktion {pur mit mir ausnahmslos per E-Mail)abzustimmen.

Weiter bitte ich Sie, mich in dieser Angelegenheifweder personlich noch telefonisch zu kontaktieren. )

Jede Errterung der geplanten Ubernahme erfolgt ausnahmslos per E-Mail an Sie oder mich, auch um eine ausreichende Dokumentation gemiB den(BAFin)
Richtlinien sicherzustellen.

Ich zihle auf Ihre Diskretion und bedanke mich schon jetzt fiir ihre Mitarbeit.
Kénnen wir mit heutigem Wertstellungsdatum eine Zahlung im.

AuBenwirtschaftsverkehr vornehmen ohne irgendwelche Fragen aufzuwerfen?

Mit freundlichen Griiflen

Vorsitzender

Uwe ClaalRen 11.5.2017 — Nur fir interne Zwecke! -




Niederséchsisches Ministerium
' fur Inneres und Sport
) V- Verfassungsschutz -

« Unternehmen aus dem Hochtechnologie-
bereich mit vielen Kontakten zur Uni
» Gezielter Einbruch und Diebstahl von zwel

Rechnern

Aktuelle Falle

» Konstruktionsplane einer Weltneuheit auf
dem einen,
Sicherungskopie auf dem anderen
Rechner

» Grofter Konkurrent der gestohlenen Technik:
die Russische Fdderation
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Niedersachsisches Ministerium
fur Inneres und Sport

- Verfassungsschutz - Aktu e I I e Fél I e

Know-how-Verluste durch ausgeschiedene Mitarbeiter, die ihr
Wissen illegal an anderen Stellen nutzen:

Mitarbeiter einer Industrie-Service-Firma kopiert
umfangreiche Datenmengen, kindigt und grtindet eigen es
Unternehmen. Er verwendet die Daten gegenuber ,alte  n“
Kunden. Einer davon meldet die Auffalligkeit
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Niedersachsisches Ministerium

~ fur Inneres und Sport 1
) - Verfassungsschutz - SO geht S aUCh -~

Werksbesichtigung in Deutschland mit
Geschaftsfihrer aus China anlasslich
gemeinsamen Projekts im Rahmen
eines Joint Ventures

Know-how-Klau reichte fir Alleingang
des chinesischen ,Geschaftspartners”

LG Minchen Il am 4.12.09:
18 Monate Haft auf Bewahrung
Chinese zahlte 80000,- €

Digitale Minikamera 5x2x3 cm
mit Sprachaufzeichnungsmaoglichkeit
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Niedersachsisches Ministerium

Nereomgsact Handlungsempfehlungen

» Ganzheitliches Sicherheitskonzept/Chefsache

» Bestellung eines Sicherheitsverantwortlichen

» Mitarbeiter am Prozess beteiligen und sensibilisier en

* Risiko- und Schwachstellenanalyse/Informationsinvent ur

« Sicherheitsanweisung, auch fur Geschéftsreisen ins Ausland

» Konsequente Verfolgung und Aufarbeitung von Auffall igkeiten

» Umfassender Schutz der Informations- und Kommunikati onssysteme
« Sicherheitsaspekte bei Outsourcing/Arbeit mit Fremd firmen

» Aufarbeitung von Sicherheitsvorfallen aus der Verga ngenheit

* Regelung von Kontrollen und Sanktionen

» Sicherheit ist kein Produkt, sondern ein Prozess
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Niedersachsisches Ministerium
fur Inneres und Sport

Wirtschaftsschutz

Schutz der niedersachsischen Wirtschaft vor
Know -how -Verlusten und Cyberattacken, insbesondere
Aufklarung und Abwehr von Wirtschaftsspionage

Kostenloses Beratungsangebot und Vortrage

Hilfestellung und Zusammenarbeit bei
Sicherheitsvorfallen

Verfassungsschutz ist keine Strafverfolgungsbehoérde

Absolut vertrauliche Bearbeitung der Hinweise
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Niedersachsisches Ministerium
fur Inneres und Sport

- Verfassungsschutz -

Vielen Dank!

Uwe ClaalRen

Tel.: 0511 / 6709-247
Fax: 0511 / 6709-393
E-Mail:

wirtschaftsschutz@verfassungsschutz.niedersachsen.de
uwe.claassen@verfassungsschutz.niedersachsen.de
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