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MALWARE



Anzahl Malware-Erkennungen in 2021

Gesamtzahl erkannter Bedrohungen, Trend in 2021, 7-Tage-Mittel



Top 10 Malware-Erkennungen in T3 2021 (Anteil in % an allen Erkennungen)



RANSOMWARE



Ransomware Erkennungstrend in T1 2021 & T2 2021, 7-Tage-Mittel





Top 10 Ransomware-Familien in T2 2021 (Anteil in % aller Ransomware Erkennungen)



Beachtenswerte Newcomer

Lorenz

Diavol

DarkRadiation



Beachtenswertes Rebranding

DarkSide -> BlackMatter

DoppelPaymer -> Grief

SynAck -> El_Cometa





Beachtenswerte Enden/Verhaftungen

Avaddon
(Ende + Entschlüsselungskeys)

Ragnarok
(Ende + Entschlüsselungskeys)

Cl0p
(Verhaftung)

Qlocker
(Ende)
Babuk

(Ende + veröffentlichter Quellcode)



Quelle: IBM X-Force



Trends RDP Verbindungsversuche gesamt und auf einzelne Clients in 2021, 7-Tage-Mittel



Trends versuchter RDP-Brute-Force-Attacken YoY



Externe Angriffsvektoren für Netzwerke, gemeldet von einzelnen Clients in T2 2021



Hauptsächlich per RDP attackierte Länder in 2021



WAS TUN?
(Auswahl)

(eine Auswahl)



• ZERO TRUST – nur so viele Nutzerrechte wie absolut 
nötig

• IT-Security als Geschäftsgrundlage verstehen

•Klare Pläne:
• Updates & Patches möglichst zeitnah

• Dezentrale, inkrementelle Backups – regelmäßig 
testen

• Notfallplan ständig aktualisiert und getestet



• 2FA überall wo es möglich ist

• Passwortmanager nutzen mit Masterpassphrase

• Gruppenrichtlinien verhindern das Ausführen von 

Programmen aus C:\Users\All Users

• Mitarbeiter*innen regelmäßig (nach-)schulen

• …



www.welivesecurity.de

www.WeLiveSecurity.de

http://www.welivesecurity.de/


Fragen?
Ich könnte Antworten für Sie haben! ;)
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