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Anzahl Malware-Erkennungen in 2021

T1 T2

1-Jan-2021 1-Mar-2021 1-May-2021  1-Jul-2021 1-Sep-2021  1-Nov-2021

Gesamtzahl erkannter Bedrohungen, Trend in 2021, 7-Tage-Mittel




HTML/Phishing.Agent trojan

Win/Exploit.CVE-2017-11882 trojan

JS/Agent trojan

HTML/Fraud trojan
HTML/Phishing trojan

LNK/Agent trojan

VVBA/TrojanDownloader.Agent trojan

MSIL/TrojanDownloader.Agent trojan

DOC/TrojanDownloader.Agent trojan

MSIL/Spy.Agent trojan

Top 10 Malware-Erkennungen in T3 2021 (Anteil in % an allen Erkennungen)
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1 T2 T3

-Jan-2021 1-Mar-2021 1-May-2021 1-Jul-2021  1-Sep-2021 1-Nov-2021

Ransomware Erkennungstrend in 112021 & T2 2021, 7-Tage-Mittel
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Win/Filecoder.WannaCryptor trojan
MSIL/Filecoder trojan
Win/Filecoder trojan
Win/Filecoder.Sodinokibi trojan
Win/Filecoder.STOP trojan
Win/Filecoder.Phobos trojan
Win/LockScreen trojan
Win/Filecoder.Conti trojan
Win/Filecoder.Buran trojan

Win/Filecoder.GandCrab trojan

Top 10 Ransomware-Familienin T2 2021 (Anteil in % aller Ransomware Erkennungen)



Beachtenswerte Newcomer

Lorenz

Diavol

DarkRadiation



Beachtenswertes Rebranding

DarkSide -> BlackMatter

DoppelPaymer -> Grief

SynAck -> El_Cometa
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@ Grief list
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The GDPR at Article 33 requires that, in the event of a personal data breach, data controllers should notify the appropriate supervisory authority
without undue delay and, where feasible, not later than 72 hours after having become aware of it

Griefs in progress:_ Complete Griefs:_

The average cost of a data
breach in 2017 was over
$3.5 million — 2018 Varonis
Global Data Risk Report
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Avaddon
(Ende + Entschlusselungskeys)

Ragnarok
(Ende + Entschlisselungskeys)

ClOp
(Verhaftung)

Qlocker
(Ende)

Babuk
(Ende + veroffentlichter Quellcode)
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Initial Access: Phishing email
or exploit of Internet-facing
service

Persistent access
established: task, run key,
RAT, etc.

Command and Control

Second stage malware/post-

exploitation toolkit

Stage 1: Initial Access

Gather Credentials

¢ Gather Lists of
hostnames/subnets to target for
ransomware

¢ Gather lists of data sources

Reconnaisance

. Stage 2: Post-Exploitation
Foothold

. Stage 3: Reconnaissance,
T —— Credential Harvesting, and
etc) Lateral Movement

SMB Lateral Movement

Stage 4: Data Collection
and Exfiltration

Gather Credentials

* Local Reconnaisance: Local
users, groups, tasklist, etc.

e Active Directory Reconnaisance:
Gather list of domain admins
and domain controllers

Obtain Domain
Administrator Privileges

. Stage 5: Ransomware
Deployment

Deploy ransomware using
domain administrator
credentials via
PsExec/SMB/Group Policy

Interactive attacker

. Stage ransomware on share
establishes access to system g

Quelle: IBM X-Force




—RDP connection attempts (left axis) RDP connection attempts on unique clients (right axis)
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Trends RDP Verbindungsversuche gesamt und auf einzelne Clients in 2021, 7-Tage-Mittel
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Tremds versuchter RDP-Brute-Force-Attacken YoY
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[ Password guessing

O MS Exchange Exploit.CVE-2021-26855

[ SMB.DoublePulsar scan

B Apache Struts2 CVE-2017-5638
@ MS IS CVE-2015-1635

[ Pulse Secure CVE-2019-11510
[J MS SMB1 EternalBlue
O MS SMB3 CVE-2020-0796

I Other (including BlueKeep)

Externe Angriffsvektoren fur Netzwerke, gemeldet von einzelnen Clients in T2 2021
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Hauptsachlich per RDP attackierte Lander in 2021
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e ZERO TRUST — nur so viele Nutzerrechte wie absolut

notig

* |T-Security als Geschaftsgrundlage verstehen

* Klare Plane:

Updates & Patches maglichst zeitnah

Dezentrale, inkrementelle Backups — regelmallig
testen

Notfallplan standig aktualisiert und getestet
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2FA Uberall wo es moglich ist

Passwortmanager nutzen mit Masterpassphrase

Gruppenrichtlinien verhindern das Ausfiihren von

Programmen aus C:\Users\All Users

Mitarbeiter*innen regelmallig (nach-)schulen



Digital Security
Progress. Protected.

welivesecurity -

Neuigkeiten, Analysen und Tipps der
ESET Sicherheitsexperten

ESET Research-Webinar: Cyber-Schlachtfeld

r Ukraine

Hi~, sehen Sie unsere neusten Artikel

Gesundheitswesen?

Organisationen abzieit.

Editor 15 Mar 2022 - 10:56AM

Phil Muncaster 18 Mar 2022 - 01:32PM

Neuste zuerst

Wie steht es um die IT-Sicherheit im

Keine Branche ist gegen Cyber-Bedrohungen immun, doch im
Gesundheitswesen ist die Gefahr besonders grof.

Das dritte Mal in drei Wochen, haben ESET-Forscher eine bisher
unbekannte, datenloschende Malware entdeckt, die auf ukrainische

>

CaddyWiper: Neue datenloschende Malware in
der Ukraine entdeckt

In Deutsch v E

CYBER-SICHERHEITSLAGE UKRAINE

Betriiger missbrauchen Krieg in der
Ukraine

HermeticWiper: Datenldschende
Malware in der Ukraine

Online-Umfrage

Folgen Sie uns

OJONORORO

Newsletter-Anmeldung

Kategorien

www.WeliveSecurity.de


http://www.welivesecurity.de/

Fragen?

Ich kdnnte Antworten fiir Sie haben! ;)
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