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Die DataFabric von NetApp-Kunden
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Storage ist die Summe
aller Komponenten und Werkzeuge

zur Verwaltung von Daten
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Auszug aus einer ellenlangen Liste!
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Auszug aus einer ellenlangen Liste!
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Dual-Factor Authentication




Auszug aus einer ellenlangen Liste!
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Integrated Backup




Auszug aus einer ellenlangen Liste!
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Auszug aus einer ellenlangen Liste!
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Auszug aus einer ellenlangen Liste!
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Verschlusselung auf Volume-Ebene
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Auszug aus einer ellenlangen Liste!
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Auszug aus einer ellenlangen Liste!
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Auszug aus einer ellenlangen Liste!
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Auszug aus einer ellenlangen Liste!
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Ransomware Detection




lhre Daten sind wichtig! Uberdenken Sie lhre

Backupstrategie.
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Betriebssicherheit fUr Ihr Business

HA-Systeme & OnTap Cluster D TechData|




Betriebssicherheit fUr Ihr Business
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Betriebssicherheit fUr Ihr Business

e gy
B

E HA 1_"““ g HA PAIR R HA PAIR

Site A Site B Site C

Cluster A Cluster B
Site A ~ _SiteB

SnapMirror P Techbata)




Betriebssicherheit fUr Ihr Business
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Betriebssicherheit fUr Ihr Business
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Intelligente Ransomware-Protection

OnTap 9.10.1 oder hoher

Backup

SnapShots

o

4

FPolicy

Anomalie-Erkennung
(auf File-System Ebene
basierend auf Machine-
Learning
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Wie funktioniert es?

v" Aktivieren auf Volume-Ebene

v’ Lernphase aktivieren (empfohlen sind 7-30 Tage Lernphase um normales
Userverhalten zu erlernen und unnoétige ,False-Positives” zu vermeiden)

v'Kann jederzeit in den aktiven Modus geschaltet werden
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Wie funktioniert es?

v'Machine-Learing erkennt, bzw. ermittelt anhand der ,File System entropy*
ungewohnliche Verhaltensmuster innerhalb des Filesystems

v Auslosen eines Notfall-SnapShots

v Benachrichtigung Uber die Anomalie (kann auch als False-Positive
gekennzeichnet werden und wird dann nicht mehr berutcksichtigt
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Was kann es im Vergleich zu CloudSecure?
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OnTap auf File-System Ebene, mittels ML mittels Spiegelung in ein basic - X - mittels SnapRestore
SnapLock Compliance Volume
CloudSecure auf User Ebene, mittels Fpolicy - X X X X X -
CryptoSpike auf User Ebene, mittels Fpolicy und - X X X X X direkt aus der
Pattern-Matching Anwendung heraus,
auch einzelne
Dateien
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Was wird abgesichert?

NAS SAN S3

NFS SMB FC iISCSI NVMe S3

ONTAP Select

Hybrid FAS All-flash AFF Next-generation
tech D TechData|
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ProLion CryptoSpike, als optionale, integrative Losung

Erkennt ungewohnliche Verhaltensmuster (z. B. zuviele geanderte Dateien
innerhalb eines bestimmten Zeitraums), blockt User

Nur zugelassene, akzeptierte Dateitypen werden durchgelassen

Blockt bekannte Ransomware Signaturen und Dateitypen, blockt
User.
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Volle Integration in NetApp-Technologien
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und was nehme ich jetzt?
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Datensicherheit,
Datenverfugbarkelt und
Securlty Deude
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