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Einführung in das Thema
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Einführung in das Thema

Produktpiraterie (Plagiat / unzulässiger Nachbau)

Unter dem unzulässigen Nachbau (hier gleichbedeutend als Produktpiraterie bzw. Plagiat bezeichnet) wird der 

▪ Nachbau unter Verletzung von Sonderschutzrechten (z. B. Marken, Patente) oder 

▪ ohne Verletzung von Sonderschutzrechten, aber in wettbewerbswidriger Weise erfolgte Nachbau verstanden. 

Der Nachbau erfolgt dann in wettbewerbswidriger Weise, wenn neben der 

Nachahmung zusätzlich noch eine unlautere Handlung eintritt. Diese unlautere 

Handlung ist in der Regel eine Täuschung über den Hersteller der Originalware 

(Verwechslungsgefahr) und die damit verbundene Ausnutzung des guten Rufs.
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Betroffenheit der Unternehmen

Quelle: VDMA Studie Produktpiraterie 2020 VDMA Studie Produktpiraterie

https://www.vdma.org/c/document_library/get_file?uuid=46bdad7d-cdee-e8d9-6af6-968c3baf900f&groupId=34570
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Auswirkungen der Produktpiraterie auf die Unternehmen

Quelle: VDMA Studie Produktpiraterie 2020 VDMA Studie Produktpiraterie

https://www.vdma.org/c/document_library/get_file?uuid=46bdad7d-cdee-e8d9-6af6-968c3baf900f&groupId=34570
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Auswirkungen der Produktpiraterie auf die Unternehmen

Wie? Was?

Quelle: VDMA Studie Produktpiraterie 2020 VDMA Studie Produktpiraterie

https://www.vdma.org/c/document_library/get_file?uuid=46bdad7d-cdee-e8d9-6af6-968c3baf900f&groupId=34570
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Auswirkungen der Produktpiraterie auf die Unternehmen

Hong Wu/Getty Images
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Schutz vor Produktpiraterie

Gewerbliche Schutzrechte als verbreiteteste Maßnahme

Zur Sicherung von Innovationen (Schutz vor Piraterie)

▪ 86% der Unternehmen greifen zur Sicherung ihrer Innovationen 
auf die Anmeldung gewerblicher Schutzrechte zurück

▪ Dazu zählen:

Das Markenrecht

Das Design / das Geschmacksmuster

Das Urheberrecht

Das Patent

Das Gebrauchsmuster

Schutzmaßnahmen
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Schutz vor Produktpiraterie

Gewerbliche Schutzrechte allein reichen nicht aus

▪ Nur knapp 50% aller geschädigten Unternehmen ergreifen im Fall 
der Fälle tatsächlich rechtliche Schritte. Warum?

• Erfolgsaussichten

• Langwierigkeit

• Das „Kind ist bereits in den Brunnen gefallen“

▪ Und vor Allem: Wie schützen Sie Ihre Innovationen, bevor diese 
den Reifegrad für ein Schutzrecht erlangt haben? 

➢ Es sind Ihre Kronjuwelen! Sichern Sie die Informationen 
über Ihre Kronjuwelen frühzeitig und wirksam ab ! 
Identifizieren und klassifizieren Sie Ihre Informationen !

Schutzmaßnahmen
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Angriffe auf die deutsche Wirtschaft
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Digitale Produktpiraterie

▪ The Pirate Bay

▪ Größter Torrent Index

▪ Software
▪ Bücher
▪ Filme
▪ Musik
▪ Datensätze/PII/Credentials
▪ Baupläne/Schemata
▪ Etc…
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Angriffsvektoren

Quelle: checkpoint.com

Ihr Paket wurde verschickt. 
Bitte überprüfen und 
akzeptieren Sie es. http://
abcdef123dhl.org
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Angriffsvektoren
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Vorlage zweispaltig
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Cyber Kill Chain
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Mix aus betrieblichen Maßnahmen beschützt das Know-How

Zur Sicherung des unternehmenseigenen Know-hows (Schutz vor Spionage)

▪ Informationssicherheit und IT-Sicherheit

▪ Auswahl und Schulung von Mitarbeitern

▪ Etablierung interner Compliance-Programme

▪ Sicherung von Geheimhaltung in Arbeitsverträgen

▪ Kontrollierte Kommunikation mit Abnehmern, Zulieferer und sonstiger Vertragspartner

▪ Konsequente Vereinbarung von NDAs

▪ Absicherung der Produktionsstandorte
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Wirtschafts- und Industriespionage i.e.S.

▪ Unterstützung durch Landesamt für Verfassungsschutz 

▪ Nach Definition des Bundesamtes für Verfassungsschutz (BfV) werden die Begriffe nur dann 
verwendet, wenn die Spionagetätigkeit staatlich gelenkt oder gestützt wird oder fremde 
Nachrichtendienste die Ausforschung im Zielbereich Wirtschaft lenken. 

▪ Liegt ein solcher Angriff vor, hilft das Landesamt für Verfassungsschutz, denn die Abwehr fremder 
Dienste gehört zu seinen Aufgaben (§ 3 Abs. I Nr. 2 BVerfSchG). 

▪ In solchen Fällen kann beim zuständigen Landesamt für Verfassungsschutz um Hilfe bzw. 
Unterstützung gebeten werden unter: www.verfassungsschutz.de/de/landesbehoerden

http://www.verfassungsschutz.de/de/landesbehoerden
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Konkurrenzausspähung

▪ Keine staatliche Unterstützung bei Konkurrenzausspähung

▪ Konkurrenzausspähung liegt vor, wenn ein fremdes oder mit einem im Wettbewerb stehendes 
Unternehmen die Daten ausspäht, ohne sich durch staatliche Dienste helfen zu lassen. 

▪ Sie kommt wesentlich häufiger vor als die Wirtschafts- und Industriespionage. 

▪ Für derartige Angriffe ist der Staat nicht zuständig. Daher muss hier jedes Unternehmen aus eigener 
Kraft heraus Angriffe abwehren

▪ ABER: Geschäftsgeheimnisgesetz
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Was ist ein Geschäftsgeheimnis?

▪ Inhaltliche Anforderung ist, dass dieses geheim ist

▪ Kein Erfordernis einer geistigen Leistung, Erfindung o.ä.

▪ Immer dann unverzichtbar, wenn kein Sonderrechtschutz (Patent, Marke, Urheber etc.) zur Verfügung 
steht bzw. die Innovation noch nicht reif für die Anmeldung eines Schutzrechts ist . 

▪ Des Weiteren bei kurzer Laufzeit und als kostengünstige Alternative zum Schutzrecht

➢ Der Geschäftsgeheimnisschutz bildet eine sinnvolle Ergänzung des Sonderrechtsschutzes (siehe 
gewerbliche Schutzrechte)
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Was ist ein Geschäftsgeheimnis?

▪ Gemäß §2 GeschGehG:

▪ Ein Geschäftsgeheimnis ist eine Information……

a) die weder insgesamt noch in der genauen Anordnung und Zusammensetzung ihrer Bestandteile 
den Personen in den Kreisen, die üblicherweise mit dieser Art von Informationen umgehen, 
allgemein bekannt oder ohne Weiteres zugänglich ist und daher von wirtschaftlichem Wert ist, 

b) die Gegenstand von den Umständen nach angemessener Geheimhaltungmaßnahmen durch ihren 
rechtmäßigen Inhaber ist und 

c) bei der ein berechtigtes Interesse an der Geheimhaltung besteht.

➢ Das bedeutet: Das Geheimnis muss „aktiv“ durch Schutzmaßnahmen geheim gehalten werden! 
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Geschäftsgeheimnis

Das Geschäftsgeheimnisgesetz erfordert auch vom Unternehmen selbst entsprechende Vorkehrungen:

▪ Identifikation und Ergreifung von Schutzmaßnahmen

▪ Nach Angemessenheit und Wirksamkeit

▪ Dokumentation der Maßnahmen (Nachweis)
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Sicherstellung entsprechender Schutzmaßnahmen gemäß GeschGehG

▪ Schutzmaßnahmen lassen sich am Besten durch ein funktionierendes ISMS belegen:

− Identifikation kritischer Informationen und Ressourcen (Schutzklassen)

− Es gibt in Deutschland geeignete Managementstandards für KMUs

▪ Umgang mit sensitiven Informationen verbindlich regeln!

− Was sind Ihre Kronjuwelen? Was sind Ihre sensitiven Informationen?

− Nehmen Sie eine Informationsklassifizierung vor!

− Regeln Sie den Umgang mit den Informationsklassen!

▪ Externe einbeziehen ! 

− Vertragliche Regelungen

− NDAs
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Ihre Mitarbeiter sollten sicher sein …

...in der Klassifizierung von Informationen:

▪ wie bedeutsam / kritisch ist die Mail, das Dokument, die Akte, der Ausdruck das Telefonat etc. für das Unternehmen ?

…in der Kennzeichnung der Information:

▪ wie werden streng vertrauliche, vertrauliche und interne Informationen gekennzeichnet?

…in der Behandlung von Informationen:

▪ als Ersteller / Sender

▪ als Empfänger
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So könnte der Umgang geregelt werden:
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So könnte der Umgang geregelt werden:
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Beispiel: Konzept für Auslandsdienstreisen nach BSI

▪ Sicherheitsrichtlinie zur Informationssicherheit auf Auslandsreisen

▪ Sensibilisierung der Mitarbeiter zur Informationssicherheit auf Auslandsreisen

▪ Identifikation länderspezifischer Regelungen, Reise- und Umgebungsbedingungen

▪ Verwendung von Sichtschutz-Folien

▪ Verwendung der Bildschirm-/Code-Sperre

▪ Zeitnahe Verlustmeldung

▪ Sicherer Remote-Zugriff auf das Netz der Institution

▪ Sichere Nutzung von öffentlichen WLANs

▪ Sicherer Umgang mit mobilen Datenträgern

▪ Verschlüsselung tragbarer IT-Systeme und Datenträger

▪ Sicheres Vernichten von schutzbedürftigen Materialien und Dokumenten

essentiell

CON.7: Informationssicherheit auf Auslandsreisen (bund.de)

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/03_CON_Konzepte_und_Vorgehensweisen/CON_7_Informationssicherheit_auf_Auslandsreisen_Edition_2021.pdf?__blob=publicationFile&v=2&msclkid=36b24309aa0a11ecaacb7b8fb0af57ef
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Beispiel: Konzept für Auslandsdienstreisen nach BSI

▪ Einsatz von Diebstahl-Sicherungen

▪ Mitnahme notwendiger Daten und Datenträger

▪ Kryptografisch abgesicherte E-Mail-Kommunikation

▪ Abstrahlsicherheit tragbarer IT-Systeme

▪ Integritätsschutz durch Check-Summen oder digitale Signaturen

▪ Verwendung vorkonfigurierter Reise-Hardware

▪ Eingeschränkte Berechtigungen auf Auslandsreisen

Stand der Technik

Erhöhter
Schutzbedarf

CON.7: Informationssicherheit auf Auslandsreisen (bund.de)

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/03_CON_Konzepte_und_Vorgehensweisen/CON_7_Informationssicherheit_auf_Auslandsreisen_Edition_2021.pdf?__blob=publicationFile&v=2&msclkid=36b24309aa0a11ecaacb7b8fb0af57ef
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Beispiel: Konzept für Auslandsdienstreisen nach BSI

Die „Initiative Wirtschaftsschutz“ gibt auf ihrer 

Website unter 

Wirtschaftsschutz - Startseite

(https://www.wirtschaftsschutz.info)

weiterführende Informationen zur Sicherheit 

auf Geschäftsreisen.

https://www.wirtschaftsschutz.info/DE/Home/home_node.html
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Wie machen es die OEMs?

TISAX: (Trusted Information Security Assessment Exchange) 

Ein von der Automobilindustrie definierter Standard

Grundlage: ISO 27001

Ziele: 

▪ Informationssicherheit, Datenschutz und Prototypenschutz für Unternehmen der Automobilbranche

▪ Austausch von Angaben über das Niveau der Informationssicherheit der Beteiligten.

▪ Anpassung der Informationssicherheit direkt auf die Automobilbranche

Also:
Das geforderte Niveau der Informationssicherheit soll
▪ prüfbar
▪ dokumentierbar
▪ nachweisbar

sein.
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Wie machen es die OEMs?

TISAX: Zusammenhang zwischen Prüfziel und Assessment-LevelX
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Fazit


