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UBER ESET

#1 EU-Hersteller IT-Security
unabhangig, inhabergefihrt
1992 gegriindet

HQ in Bratislava, weltweite Prasenz (21
Niederlassungen, 13 R&D Zentren)

ca. 110 Mitarbeiter in Deutschland
(Jena/Miinchen)

ca. 2.000 Mitarbeiter global

ca. 6.500 qualifizierte Reseller (IT-
Dienstleister) in Deutschland

breite Installations- und Kundenbasis
110 Mio Anwender
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LAGE VOR DEM 24.
FEBRUAR 2022

% Lage angespannt bis kritisch
% Cyber-Erpressungen sind grofSte Bedrohung

% Qualitat und Anzahl der Angriffe nahmen
betrachtlich zu

% Anzahl neuer Schadprogramme steigt stark
% Angriffe werden komplexer

% Umgang mit Schwachstellen bleibt eine der
groflSten Herausforderungen

% Arbeitsteilung und Professionalisierung auf
Seite der Angreifer

|ll

@ ,,zumindest in Teilbereichen Alarmstufe rot



ALLIANZ RISK BAROMETER 2022

Allianz ()
Top 10 Geschadaftsrisiken in Deutschland

Allianz Risk Barometer 2022

Die Zahlen geben an, wie oft ein Risiko als Prozentsatz aller Antworten fir dos jeweilige Land cusgewahlt wurde: 351. Die Zohlen addieren sich nicht zu 100%, da bis zu drei Risiken
ausgewahlt werden konnten.

Klimawandel/steigende Volatilitat des Wetters
Rechtliche Veranderungen 19%
Feuer, Explosion
Marktveranderungen J
Ausbruch einer Pandemie
Produktriickruf, Qualitatsmanagement, Serienfehler _

Makrotkonomische Entwicklungen

AGCS News & Insights Quelle: Allianz Global Corporate & Specialty



ZEITENWENDE UND
CYBER-BEDROHUNGEN

weitere Verscharfung der Bedrohungslage
,Hybride Bedrohungslage”

Hacktivismus mit Eskalationspotential
Spillover-Effekte

,einzelne” IT-Sicherheitsvorfalle

besonderer Zielfokus: KRITIS und Public
Sector

0O 00000

o

Lageveranderung jederzeit moglich

o

Blick/Fokus auf Cyber-Sicherheitslage
Ukraine



Die Lage der IT-Sicherheit in Deutschland 2022
im Uberplick

Top 3-Dadrabiungen e Zislgrupps
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ALLIANZ RISK BAROMETER 2022

Allianz ()
Top 10 Geschdaftsrisiken weltweit in 2023

Allianz Risk Barometer 2023
Basierend auf den Antworten von 2,712 Risikomonogement-Experten aus 94 Landern und Gebigten {% der Antworten). Die Zahlen ergeben nicht 100%, da jeweils bis zu drei Risiken

ousgawohit werden konnten
Cybeovortille

Hetnebmrtertireching

Makrockonomische Varanderungen 8%
Enengiessise 22N
Ruchtliche Verondgesrungen 9%
Mot ko uphen %
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AGCS News & Inisghts Source: Alllonz Global Corporate & Specalty
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Sandworm

Telebots/Voodoo Bear

TA428

Sednit

Fancy Bear/APT28

The Dukes

Cozy Bear/APT29

InvisiMole

Turla

Buhtrap

SITUATION IN DER
UKRAINE

v
o

Seit Jahren Cyber-Schlachtfeld Ukraine

Zahlreiche APT-Angriffe auf
Regierungsorganisationen, 6ffentliche
Verwaltung, KRITIS und Unternehmen

Angriffe auf ,Lieferketten” und
Multiplikatoren

APT-Hackergruppen zielen auf die Ukraine,
aber auch auf andere Lander

Ziel u.a.: Destabilisierung der Gesellschaft

ESET veroffentlicht Ergebnisse u.a. auf
www.welivesecurity.de, Uber Social Media,
Pressemeldungen, im ESET Threat Report
bzw. als Service fiir Kunden (ETI)



The Dukes Sandworm

Telebots
£ Cozy Bear/APT29 /Voodoo Bear
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: Feb 2014 Dec 2015 Jun 2017 : 24 Feb 2022 8 Apr 2022

: Russian BlackEnergy NotPetya : Russian Industroyer2
occupation attack causes outbreak invasion sabotage attempt
= of Crimea blackout in Ukraine = of Ukraine

Nov 2013 April 2014 Dec 2016 23 Feb 2022 14 Mar 2022
BlackEnergy War in Donbas Industroyer HermeticWiper CaddyWiper
attacks intensify begins attack causes attack in Ukraine deployed

blackout in Ukraine



¥

Was uns 2023ff ‘es[:=h]
beschaftigen wird Digital Security

Progress. Protected.




REGULIERUNG

NIS 2.0

EU Cyber Resilience Act
EU Data Act

EU Digital Markets Act
EU Al Act

EU Krypto Act

GAIA-X

(I < T < I < I < I B <

Ubergeordnete Ziele:

Digitale Souveranitat und Resilienz
verbessern!



Legislative Interdependenz

EU

DE

Critical Entities Resilience
Directive

certification schemes
« Starkung der ENISA

EU Cyber Security Act

* Prozessrahmen fiir die Erstellung
von European cybersecurity

NIS Directive 2.0

EU KOM kann unter NIS 2.0
certification schemes Verpflichtende Zertifizierung
beantragen und ENISA fur =Highly criticale Produkte,
in Auﬁ];g seben. welche u. a. in KRITIS verwendet
werden. ErmoglichenAbdeckung
von Verpflichtung in Artikel 24,
NIS 2.0,
EU Cyber Resilience Act
Produktkategorien:

* Critical Class 1

= (Critical Class 2

* Highly critical

KRITIS Dachgesetz L

* Soll insb. physische
Sicherheit abdecken

* Erweilerte KRITIS Definition
von NIS 2.0

BSIG IT-Sicherheitsgesetz 2.0
* Kritische Komponenten
* Garantieerkldrung fir Herstefler von KRITIS-Komponenten
« Verpflichtung zum Ausbau Kritischer Komponenten nicht
vertrauenswirdiger Hersteller
Perspektivisch: IT-Sicherheitsgesetz 3.0
: : BSI KRITIS-VO

Moglichkeiten um die Einhaltung

der Sicherheitsanforderungen W ¥

definiert durch das BSI KRITIS-V

VOrZUWEiSen : ISO 27001

BSI Grundschutz

bitkom



NIS 2.0 - UMSETZUNG

allgemeine Compliance Anforderung fiir die Wirtschaft!!
Massive Ausweitung des Anwendungsbereichs (18 Sektoren)

physische, technische und organisatorische MaRnahmen zum besseren Schutz vor
Cybergefahren

technische Mindeststandards weit tber klassischem Endpoint-Schutz
Harmonisierung / Forderung von Standards
Umsetzung innerhalb von 21 Monaten nach Inkrafttreten (Januar 2023)

aufgrund der besonderen Bedeutung fiir Staat und Gesellschaft ,technologische
(digitale) Souveranitat” von groRer Bedeutung

Sanktionen/Buligeldkatalog / Haftung Leitungsorgane
erhebliches Potential fur IT-Security Branche!



Ziele NIS 2.0

Verbesserung Harmonisierung

Verbesserung

der
Zusammenarbeit

der Resilienz / — EU-weite
Cybersicherheit Standards




Reorganisation Cyber Sicherheit in DE?

e Zustandigkeiten und Befugnisse Bund — Lander
* Klarung und Reorganisation fiir Cyber Security und Cyber Abwehr
(aktiv/passiv)
* Beseitigung von , Defiziten”
e BSl als (unabhangige) Zentralstelle fir Cyber Sicherheit
* Kommando CIR fur Cyber Abwehr?
* Rolle von Diensten und Ermittlungsbehorden
e Cybersicherheitsstrategie (letzter Stand 2021)
* Zentrale Koordination (Kanzleramt?)
* Uberarbeitung IT-SIG 2.0
* Deutliche Erweiterung der betroffenen Einrichtungen in DE
* Einbeziehung offentlicher Sektor wird diskutiert



Bundesministerium
des Innern
und fir Heimat

DIGITALPOLITISCHE
ZIELE BIS 2025

@
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Staatliche Leistungen fiir Menschen
und Unternehmen digitalisieren

Staat modernisieren

Cybersicherheit modernisieren und
harmonisieren

Daten rechtssicher erschlieRen und
nutzen

Digitale Souveranitat festigen und
interoperable Infrastruktur schaffen



Bundesministerium
des Innern
und fir Heimat

CYBERSICHERHEITS-
AGENDA DES BMI

V]
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Cybersicherheit modernisieren und harmonisieren

Cyberfahigkeiten und Digitale Souveranitat der
Sicherheitsbehorden starken

Cybercrime und strafbare Inhalte im Internet
bekampfen

Cybersicherheit der Behorden des Bundes starken
Cyber-Resilienz Kritischer Infrastrukturen starken
Schutz ziviler Infrastrukturen vor Cyberangriffen
Digitale Souveranitat in der Cybersicherheit starken

Krisenfeste Kommunikationsfahigkeit schaffen und
Sicherheit der Netze ausbauen



Die Branche befindet sich am Wendepunkt von ,,on-
prem” in Richtung ,Cloud” was sich in 2023 durch
zusatzliche Wachstumsimpulse deutlich bemerkbar
machen wird.”

Prof. Dr. Rudolf Aunkofer
iSCM Institute ,...gute Aussichten fur 2023“



IT-Sicherheitsmarkt soll 2025 die
10-Mrd.-Euro-Grenze knacken

Geschatzte Ausgaben fur IT-Sicherheit in Deutschland
(in Mrd. Euro)

Jahrliche Wachstumsrate: 10,5%

7.8
I

2020 2021 2022 2023 2024 2025

Juedtie: Bitkom

statista %
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Allianz @)

ALLIANZ RISK BAROMETER 2022/2023

Top 10 Geschaftsrisiken in Deutschland

Alsgnz gk Dorometer J022

Dae 2atie

Wardas burten

Demebsurietirechuny

Cybarvorfaln

Natwrkacastrophan

Klmowanded/ nigigende Yolatilitat des Weners
Rochtiche Verandeningan

Feuer Explogion

Nacktveranderungen

Austruch siner Pangdemie

Froduxtrickry!, Qualttsmaonagomens, Sananietie

Maksockanamische Entwickiungan
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Allianz @)
Top 10 Geschdaftsrisiken weltweit in 2023

Alllanz Risk Barometer 2023

Sasorend auf den Amtwortan von 2,712 Risikormnanogoement-£xporten aus 94 Landern und Gabletan (X der Antwarten). Dee Zohlen
ergeben richt 100%, do jeweis bis zu drei Rsiken ousgewihit werden konnten,

Betrebsustartrochung 3an

Mokrookeoomische Woronaeruner

Enorghekiee 2%
RECTELLNO Wariin Qe unen 19%
Notrkorossrochen 16%

Kumownnadst

Qunbe Nt Goed Conporste & Spacaiy

Feune Dxploson

Potitnche Rsien unid Gewnlt

e [ ——

AGCS News & Inisghts Source: Allanz Global Corporate & Specalty



Versicherungsbranche

-

»Der Gesamtverband der Deutschen
Versicherungswirtschaft e.V. (GDV) rat zur
Uberpriifung, ob das eigene Unternehmen —
oder das von Kunden — gefdhrdet und
hinreichend fiir den Fall eines Cyberangriffs
vorbereitet ist. Dafiir hat der Verband

einen Fragebogen auf der Webseite, der fir
etwas Klarheit sorgen soll.”

Risikoeinschatzung

(es[Ey

Together

SUCCESS


http://www.gdv.de/
https://www.gdv.de/gdv/42860-42860
https://www.der-bank-blog.de/cyberattacken-unternehmen-existenzbedrohung/studien/37691745/

Versicherungsbranche e

Basisfragen

Abkehr von der Allgefahrenpolice!
Unternehmen, die unsere zwolf Kernkriterien im
Underwriting (Risikobewertung und Preisfestsetzung)

i—— Do nicht erfillen, versichern wir nicht.
‘ Jens Krickhahn, Zustandiger Cybergeschaft,
Allianz Global Corporate & Specialty (FAZ, 10.01.2023)

po et e e nlane eiler ey vestleon Favals
o urberedhighens Dug 1Y versehen?

J

- Tahts v s
Lagr N versatan?

— N
Masen S e — — — —
— e B 1 I e
P e e b T i ""‘."_,..... -t p—

e Atart N sumt gy

SUCCESS
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Stand der Technik

/’\

Welche
Herausforderungen?

ESET

Positionierung

SUCCESS



Stand der Technik! Was ist das?
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Herausforderung aus Kundensicht

»Versicherungsschutz wird nur gewdhrt fiir ... Schédden, die TROTZ
Beachtung des anerkannten Standes der Technik und Methodik, der e '
Einhaltung brancheniiblicher Qualitéitssicherungsverfahren i
(insbesondere Test- und Abnahmeverfahren) oder sonst anerkannter
Regeln des Software-Engineerings eingetreten sind.”

»,Da sich die notwendigen technischen MaBnahmen je nach
konkreter Fallgestaltung jedoch unterscheiden kénnen, ist es nicht
moglich, den ,,Stand der Technik” fiir die IT-Sicherheit
allgemeingiiltig und abschlieRend zu beschreiben.”

L
Eer

SUCCESS



Sichtweise TeleTrust

,Der in dieser Handreichung beschriebene "Stand der
Technik" (im Folgenden auch SdT) fokussiert die durch Qreernst
das ITSiG und die DSGVO geforderten Inhalte. Es ist
jedoch im Rahmen der IT-Sicherheits- und
Datenschutzgesetze zuldissig, bei der Auswahl der
Schutzmafsnahmen unter anderem auch wirtschaftliche
Aspekte zu beriicksichtigen . Ob eine Mafsnahme AN N
wirtschaftlich ist, kann allerdings nur durch individuelle Handreichung zum “Stand der Technik"
Betrachtung des eigenen Schutzbedarfes sowie der e
Realisierungskosten erforderlicher Mafsnahmen
festgestellt werden. Aus diesem Grund wurde in dieser
Handreichung auf die Wirtschaftlichkeitspriifung

verzichtet.”

TeleTrust (https://www.teletrust.de/fileadmin/user _upload/2021-
09 TeleTrusT-Handreichung Stand der Technik in der IT-
Sicherheit DE.pdf)

) Together
(esfl SUCCESS


https://www.teletrust.de/fileadmin/user_upload/2021-09_TeleTrusT-Handreichung_Stand_der_Technik_in_der_IT-Sicherheit_DE.pdf
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© AUSSENSICHT/TI ‘

» Erste Stufe zu Zero-Trust <

© INNENANSICHT /EDR ‘

GRUNDSCHUTZ PLUS ‘

Frilhwarnsystem

GRUNDSCHUTZ BASIS ‘ @ Incident Detection Datafeeds
* Malware
NIEDRIGES LEVEL A m Verschlusselung Threat Monitoring * Botnets
— = * Domains
E Endpoint-Schutz Authentifizierung Isolation (loC)
E AV-Level Phishing / Spam ’; 9 Cloud-Sandbox Praventiv

Evolutionar
kein Monitoring Firewall E + SIEM / SOC
Adaptiv E + Forensik

Enterprise / KRITIS

D Device / Web E Automatisiert SMB » Enterprise
Keine Policy é Managed E Small Office » SMB

E Unmanaged E Small Office / SMB
Small Office / HO

ESET Zero-Trust-Reifegradmodell



Datafeeds « APT-Roports
ESET Thveal Inteligance

P Detection & Respo
On-iveenaes ESET vapect®
Chéutt ESET Imgwcr Cloud®

Marsaged Detection & Resporse

ESET Secunty Services

Cloud. Sandbaxing

ESET LaeCuard Apwanced

Morosoft )65 Bedrohungsschany
ERET Choid Office Secunny*

Verschiisselung

ESETE NOYpUon

£T Full Duh Ereryptinn

Muti-Faktor-Authertifisierung

£T Secure Authertcaton®

Schutx von Chents & Mobigerdten
E5ET Encpoee Secunty

E5ET Endpows Antiveus

Schets von Fileservern

ST Sarver Searty

Schetz von Malservern
FSET Mad Securty

Schety von Micronoft SharePoint Servern

FSET Senumty S0 MO ShasPone S

'
Qn-Provmues ESET PROTECT
Mudt ESET PROTECT Qou

SUPPOrT Servaces

Rchnnongs Suppor: CIINITD
Promaum Suppoct

T Upgrace A Deployenant

T Heatththeck

£

R wlRLTg e MNP MIATSGEneTT - M T

GANZHEITLICHES LAGEBILD ~ AUSSENSICHT
Stufe 3 Bietet tefe Eindilicke in die globake Badrohungsiandschalt
als Crungiage fur ginen SOC-/SIEM-Betrigh

\ GEFAHRENSUCHE UND ABWEHR - INNENSICHT
\ Stufe 2: Gewahrieistet die Wirksamkeit der T-Sicherheit
\ mittels Anomalie-Erkennung. Schwachstelien-

analyse und Intdent Management

GRUNDSCHUTZ PLUS
Stufe |: Empfohlene zusatziiche Absicherung fur
Cloud-Anwenoungen, Daten und Zugange

sovae erweiterter Schutz vor Zero-Days

GRUNDSCHUTZ BASIS
Stufe O: Mindestabsicherungg fur
Endgerate und Seqver

Digital Security
Progress. Protected.

ESETDE | ESETAT | ESET.CH




Deutschland

GroBenklasse

Mikrounternehmen

Kleine Unternehmen

Mittlere Unternehmen

KMU

Grol3e Unternehmen

Gesamt

GroRBenklasse

Unternehmen Beschiftigte
2.061.145 5.010.646
346.934 6.903.924
62.217 7.102.841
2.470.296 19.017.411
15.507 15.914.748
2.485.803 34.932.159

Normalarbeitneh.

Tatige Personen

Jahresumsatz

Kleinstunternehmen bis 9 und bis 2 Mill. EUR
Kleine Unternehmen bis 49 und bis 10 Mill. EUR
Mittlere Unternehmen bis 249 und bis 50 Mill. EUR
GroBunternehmen liber 249 oder tiber 50 Mill. EUR




ESET CYBERSICHERHEITSLAGE-UMFRAGE

Nutzung von EDR / XDR/ MDR Losungen

,26,5% der Verantwortlichen
33% . .
planen einen Einsatz setzen heute bereits eine
de achsten 12 Monate o q

i e L EDR-LSsung ein. Davon:

18,2% in Verbindung mit
D .
Smmgg,ﬁ; Managed Detection und

LOSU”SBH bereits ein Response Services”
ESET PM-Umfrage ZeroTrust Deutschland

0
11%
erwagen einen Einsatz innerhalb
der nachsten zwei Jahre




In welcher Zero-Trust-Stufe sehen Sie
lhre Organisation aktuell am ehesten?

Ganzeitliches Lagebild 0
- AuRensicht - 5.08/0

Gefahrensuche und Abwehr 26,47
- Innensicht

Grundschutz Plus

Grundschutz Basis

Endkunden & Reseller
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,Lediglich 14,44% der Befragten sind sich
sicher, dass Sie mit lhrem derzeitigem
Schutzlevel den aktuellen Bedrohungen
gewachsen sind“

~




-

\_

,57,75% der Befragten schdtzen den
finanziellen Aufwand flir IT-Security in den
nédchsten 3 Jahren als hoch oder sogar sehr

hoch ein — Lediglich 3,74% rechnen mit
geringen oder mdfSigen Mehrkosten”

~

I/ ESET Stand der IT Sicherheit (374 Teilnehmer D/A/CH, Q4 2022)
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