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ÜBER ESET
#1 EU-Hersteller IT-Security 

unabhängig, inhabergeführt

1992 gegründet

HQ in Bratislava, weltweite Präsenz (21 
Niederlassungen, 13 R&D Zentren)

ca. 110 Mitarbeiter in Deutschland 
(Jena/München)

ca. 2.000 Mitarbeiter global

ca. 6.500 qualifizierte Reseller (IT-
Dienstleister) in Deutschland

breite Installations- und Kundenbasis

110 Mio Anwender



Cybersicherheit –
Status Quo



LAGE VOR DEM 24. 
FEBRUAR 2022

Lage angespannt bis kritisch

Cyber-Erpressungen sind größte Bedrohung

Qualität und Anzahl der Angriffe nahmen 
beträchtlich zu 

Anzahl neuer Schadprogramme steigt stark

Angriffe werden komplexer

Umgang mit Schwachstellen bleibt eine der 
größten Herausforderungen

Arbeitsteilung und Professionalisierung auf 
Seite der Angreifer

„zumindest in Teilbereichen Alarmstufe rot!“ 
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ZEITENWENDE UND 
CYBER-BEDROHUNGEN

weitere Verschärfung der Bedrohungslage 

„Hybride Bedrohungslage“  

Hacktivismus mit Eskalationspotential

Spillover-Effekte

„einzelne“ IT-Sicherheitsvorfälle

besonderer Zielfokus: KRITIS und Public 
Sector

Lageveränderung jederzeit möglich

Blick/Fokus auf Cyber-Sicherheitslage 
Ukraine
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Cyberwar in der 
Ukraine



SITUATION IN DER 
UKRAINE

Seit Jahren Cyber-Schlachtfeld Ukraine

Zahlreiche APT-Angriffe auf 
Regierungsorganisationen, öffentliche 
Verwaltung, KRITIS und Unternehmen

Angriffe auf „Lieferketten“ und 
Multiplikatoren 

APT-Hackergruppen zielen auf die Ukraine, 
aber auch auf andere Länder

Ziel u.a.: Destabilisierung der Gesellschaft

ESET veröffentlicht Ergebnisse u.a. auf 
www.welivesecurity.de, über Social Media, 
Pressemeldungen, im ESET Threat Report 
bzw. als Service für Kunden (ETI)
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Was uns 2023ff 
beschäftigen wird



REGULIERUNG
NIS 2.0

EU Cyber Resilience Act

EU Data Act

EU Digital Markets Act

EU AI Act

EU Krypto Act

GAIA-X

…

Übergeordnete Ziele: 

Digitale Souveränität und Resilienz 
verbessern!





- allgemeine Compliance Anforderung für die Wirtschaft!!

- Massive Ausweitung des Anwendungsbereichs (18 Sektoren)

- physische, technische und organisatorische Maßnahmen zum besseren Schutz vor 

Cybergefahren

- technische Mindeststandards weit über klassischem Endpoint-Schutz

- Harmonisierung / Förderung von Standards 

- Umsetzung innerhalb von 21 Monaten nach Inkrafttreten (Januar 2023)

- aufgrund der besonderen Bedeutung für Staat und Gesellschaft „technologische 

(digitale) Souveränität“ von großer Bedeutung

- Sanktionen/Bußgeldkatalog / Haftung Leitungsorgane

- erhebliches Potential für IT-Security Branche!

NIS 2.0 - UMSETZUNG



Ziele NIS 2.0

Verbesserung 
der 

Zusammenarbeit

Harmonisierung 
– EU-weite 
Standards

Verbesserung 
der Resilienz / 

Cybersicherheit



Reorganisation Cyber Sicherheit in DE?

• Zuständigkeiten und Befugnisse Bund – Länder
• Klärung und Reorganisation für Cyber Security und Cyber Abwehr 

(aktiv/passiv)
• Beseitigung von „Defiziten“
• BSI als (unabhängige) Zentralstelle für Cyber Sicherheit
• Kommando CIR für Cyber Abwehr?
• Rolle von Diensten und Ermittlungsbehörden

• Cybersicherheitsstrategie (letzter Stand 2021) 
• Zentrale Koordination (Kanzleramt?)
• Überarbeitung IT-SIG 2.0
• Deutliche Erweiterung der betroffenen Einrichtungen in DE
• Einbeziehung öffentlicher Sektor wird diskutiert



DIGITALPOLITISCHE 
ZIELE BIS 2025

Staatliche Leistungen für Menschen 
und Unternehmen digitalisieren

Staat modernisieren

Cybersicherheit modernisieren und 
harmonisieren

Daten rechtssicher erschließen und 
nutzen

Digitale Souveränität festigen und 
interoperable Infrastruktur schaffen



CYBERSICHERHEITS-
AGENDA DES BMI

Cybersicherheit modernisieren und harmonisieren

Cyberfähigkeiten und Digitale Souveränität der 
Sicherheitsbehörden stärken 

Cybercrime und strafbare Inhalte im Internet 
bekämpfen

Cybersicherheit der Behörden des Bundes stärken

Cyber-Resilienz Kritischer Infrastrukturen stärken

Schutz ziviler Infrastrukturen vor Cyberangriffen

Digitale Souveränität in der Cybersicherheit stärken

Krisenfeste Kommunikationsfähigkeit schaffen und 
Sicherheit der Netze ausbauen



Geschäftslage 2023

Die Branche befindet sich am Wendepunkt von „on-
prem“ in Richtung „Cloud“ was sich in 2023 durch
zusätzliche Wachstumsimpulse deutlich bemerkbar
machen wird.“

Prof. Dr. Rudolf Aunkofer
iSCM Institute „…gute Aussichten für 2023“





Stand der Technik und 
Cyber-Versicherung
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Risikoeinschätzung

Versicherungsbranche

„Der Gesamtverband der Deutschen 
Versicherungswirtschaft e.V. (GDV) rät zur 
Überprüfung, ob das eigene Unternehmen –
oder das von Kunden – gefährdet und 
hinreichend für den Fall eines Cyberangriffs 
vorbereitet ist. Dafür hat der Verband 
einen Fragebogen auf der Webseite, der für 
etwas Klarheit sorgen soll.“

Einer Bitkom-Studie zufolge wurden 90 Prozent 
aller Unternehmen in Deutschland schon 
einmal Opfer von Datendiebstahl, Spionage 
oder Sabotage. Der jährliche Schaden daraus 
übersteigt 200 Mrd. Euro. Vor allem 
Cyberkriminalität nimmt stark zu. Kein Wunder 
also, dass Unternehmen nach Möglichkeiten 
der Absicherung Ausschau halten.

http://www.gdv.de/
https://www.gdv.de/gdv/42860-42860
https://www.der-bank-blog.de/cyberattacken-unternehmen-existenzbedrohung/studien/37691745/


Risikoeinschätzung

Versicherungsbranche

Abkehr von der Allgefahrenpolice!
Unternehmen, die unsere zwölf Kernkriterien im 

Underwriting (Risikobewertung und Preisfestsetzung) 
nicht erfüllen, versichern wir nicht.

Jens Krickhahn, Zuständiger Cybergeschäft,
Allianz Global Corporate & Specialty (FAZ, 10.01.2023)



Herausforderung 
aus Kundensicht



Stand der Technik

Stand der Technik

Welche 
Herausforderungen?



Stand der Technik

Stand der Technik! Was ist das?

Stand der Technik" ist ein gängiger juristischer Begriff. Die technische Entwicklung ist schneller als die
Gesetzgebung. Daher hat es sich in vielen Rechtsbereichen seit vielen Jahren bewährt, in Gesetzen auf den
"Stand der Technik" abzustellen, statt zu versuchen, konkrete technische Anforderungen bereits im Gesetz
festzulegen. Was zu einem bestimmten Zeitpunkt "Stand der Technik" ist, lässt sich zum Beispiel anhand
existierender nationaler oder internationaler Standards und Normen von beispiels-
weise DIN, ISO, DKE oder ISO/IEC oder anhand erfolgreich in der Praxis erprobter Vorbilder für den jeweiligen
Bereich ermitteln. Da sich die notwendigen technischen Maßnahmen je nach konkreter Fallgestaltung
unterscheiden können, ist es nicht möglich, den "Stand der Technik" allgemeingültig und abschließend zu

beschreiben.
(BSI 2022)



Stand der Technik

Herausforderung aus Kundensicht

„Versicherungsschutz wird nur gewährt für ... Schäden, die TROTZ 
Beachtung des anerkannten Standes der Technik und Methodik, der 
Einhaltung branchenüblicher Qualitätssicherungsverfahren 
(insbesondere Test- und Abnahmeverfahren) oder sonst anerkannter 
Regeln des Software-Engineerings eingetreten sind.“

„Da sich die notwendigen technischen Maßnahmen je nach 
konkreter Fallgestaltung jedoch unterscheiden können, ist es nicht 
möglich, den „Stand der Technik“ für die IT-Sicherheit 
allgemeingültig und abschließend zu beschreiben.“



Stand der Technik

Sichtweise TeleTrust

„Der in dieser Handreichung beschriebene "Stand der 
Technik" (im Folgenden auch SdT) fokussiert die durch 
das ITSiG und die DSGVO geforderten Inhalte. Es ist 
jedoch im Rahmen der IT-Sicherheits- und 
Datenschutzgesetze zulässig, bei der Auswahl der 
Schutzmaßnahmen unter anderem auch wirtschaftliche 
Aspekte zu berücksichtigen . Ob eine Maßnahme 
wirtschaftlich ist, kann allerdings nur durch individuelle 
Betrachtung des eigenen Schutzbedarfes sowie der 
Realisierungskosten erforderlicher Maßnahmen 
festgestellt werden. Aus diesem Grund wurde in dieser 
Handreichung auf die Wirtschaftlichkeitsprüfung 
verzichtet.“
TeleTrust (https://www.teletrust.de/fileadmin/user_upload/2021-
09_TeleTrusT-Handreichung_Stand_der_Technik_in_der_IT-
Sicherheit_DE.pdf ) 

https://www.teletrust.de/fileadmin/user_upload/2021-09_TeleTrusT-Handreichung_Stand_der_Technik_in_der_IT-Sicherheit_DE.pdf


IT-Sicherheit bei 
KMU



ESET Zero-Trust-Reifegradmodell





Größenklasse Tätige Personen Jahresumsatz

Kleinstunternehmen bis 9 und bis 2 Mill. EUR

Kleine Unternehmen bis 49 und bis 10 Mill. EUR

Mittlere Unternehmen bis 249 und bis 50 Mill. EUR

Großunternehmen über 249 oder über 50 Mill. EUR

Größenklasse Unternehmen Beschäftigte

Mikrounternehmen 2.061.145 5.010.646

Kleine Unternehmen 346.934 6.903.924

Mittlere Unternehmen 62.217 7.102.841

KMU 2.470.296 19.017.411

Große Unternehmen 15.507 15.914.748

Gesamt 2.485.803 34.932.159
Normalarbeitneh.

Deutschland



ESET CYBERSICHERHEITSLAGE-UMFRAGE

„26,5% der Verantwortlichen 
setzen heute bereits eine 
EDR-Lösung ein. Davon: 
18,2% in Verbindung mit 
Managed Detection und 
Response Services“
ESET PM-Umfrage ZeroTrust Deutschland





„Lediglich 14,44% der Befragten sind sich 
sicher, dass Sie mit Ihrem derzeitigem 

Schutzlevel den aktuellen Bedrohungen 
gewachsen sind“

ESET Stand der IT Sicherheit (374 Teilnehmer D/A/CH, Q4 2022)



„57,75% der Befragten schätzen den 
finanziellen Aufwand für IT-Security in den 
nächsten 3 Jahren als hoch oder sogar sehr 

hoch ein – Lediglich 3,74% rechnen mit 
geringen oder mäßigen Mehrkosten“

ESET Stand der IT Sicherheit (374 Teilnehmer D/A/CH, Q4 2022)
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