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L ukas Krusberski

 Seit 2015 bel der Wortmann AG
e Selt 2017 im TERRA CLOUD Team

e Seit 2018 als Trainer, Referent und Berater im Einsatz




KURZPROFIL

DIE WORTMANN AG

JAHRE SIND WIR
FUR SIE DA

MITARBEITER SIND
TAGLICH FUR SIE IM

EINSATZ Seit 36 Jahren steht der Name
Wortmann, als mittelstandisches
MRD. € UMSATZ International tatiges

Familienunternehmen, fur Produkte und
Leistungen im Bereich der
KUNDEN VOR ORT Informationstechnologie.

PARTNER BETREUEN
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TERRA CLOUD

Vorstellung

=  Kapazitaten: 343 Racks (Serverschranke), Leistung ca. 2 MW
= Beschaftigte: 80+

= Endkunden: 50.000+

= Gegrundet: 2014

= Marktstart Backup: 01.02.2015

= Geschitzte Kapazitat: 12 Petabyte+

= Erfolgsquote: 98,09%

= TUV Reliable Datacenter CAT lll zertifiziert

\\ Betriebs-
sicheres
Rechen-
zentrum

60 Millionen Backups

DATENSICHERUNG NEU GEDACHT

0 wwwltuv.com
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DATENSICHERUNG NEU

TERRA CLOUD Backup

— Bedrohungslage
— Typische Schwachstellen von Backup Konzepten

— LOsungen des TERRA CLOUD Backups
— Hybrides Cloud Backup



DATENSICHERUNG NEU GEDACHT

Bedrohungslage EEO

Top 10 Geschaftsrisiken in Deutschland in 2023
Allianz Risk Barometer 2023

Die Zahlen geben an, wie oft gin Risiko ols Prozentsotz aller Antworten fir das jeweilige Land cusgewdhit wurde: 384, Die Zohlen oddieren
sich nicht zu 100%, da bis zu drei Risiken ousgewdhlt werden konnten.

Die meisten Risiken stehen in direkter

Verbindung mit der IT-Infrastruktur

Betriebsunterbrechung
Cybervorfalle resultieren haufig In Cybervorfale
Betriebsunterbrechungen Energiekrise
Rechtiiche Veranderungen (T2
Datensicherungskonzepte starken die _
Noturkatostrophen | 19%
Resilienz des Unternehmens! MakroBkonomische Entwicklungen 17%

FochkrGftemangel 17%

Eine unterbrochene Wertschopfung

Kiimowandel 17

Ubersteigt die Kosten eines

Kritische Infrastrukturousfalie (z. B. Stromausfalle) oder Storungen 13%

&
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Datensicherungskonzeptes Fever, Explosion

AGCS News & Insights Quelle: Albanz Globol Corporate & Specialty

Quelle: https://www.agcs.allianz.com/news-and-insights/news/allianz-risk-barometer-2023-press-de.htmi
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Die Lage der IT-Sicherheit
DATENSICHERUNG NEU GEDACHT in Deutschland 2022

Empfehlungen des BSI

Verfugbare, aktuelle Datensicherungen

Regelmaldige Funktionsprufungen

Vor Anderungen und Loschungen

geschutzte Backups

Ausarbeitung eines

Datensicherungskonzeptes

@ E_Junid[m;ﬂn;tl ) Deutschland
-- r Sicherheit in der g i
Informationstachnik BlgltHI'SIEhEr'HSI

Quelle: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.pdf? _blob=publicationFile&v=6
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Personalaufwand

— Bandertausch

— Wechsel von externen
HDDs

— Manueller Aufwand

DATENSICHERUNG NEU GEDACHT Resilienz
Schwachstellen — Speicherung auf einem NAS
— Band noch im Laufwerk
BaCkup KOnzepte — Keine Entkopplung (Datensicherung in
Produktivumgebung)

Datensicherungskonzept

— Keine Testwiederherstellungen
— Wenige DR-Optionen
— Fehlende Dokumentation
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Letztes Backup Ereignis Wiederherstellung

Datenverlust und Ausfallzeit




DATENSICHERUNG NEU GEDACHT
Losungen
TERRA CLOUD Backup
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Personalaufwand

Automatisierte:
v Einrichtung
v Sicherung
v Testwiederherstellungen

Resilienz

WORM Prinzip
Ausgelagert

Restriktive Loschfunktion
Ransomware Erkennung
Verschlusselt (AES 256 Bit)

NN N N X

Datensicherungskonzept

RTO < 10 Minuten
DRaaS in der TERRA CLOUD
4 Sicherungen pro Tag

NN X




Hybrides Cloud Backup

Kombinieren Sie die Vorteile einer lokalen
Backup Strategie mit der Auslagerung in ein
Rechenzentrum.
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WORTMANNAG—

DATENSICHERUNG NEU GEDACHT | ITEMADRE IN GERMANY.

Vorteile hybrides Backup &\ °

v Drei Datensicherungskopien

v Schnelle lokale Sicherung und
Wiederherstellung

v Vor Anderungen und Léschungen
geschutzte Backups

v Autark vom Rechenzentrum

v Datensicherung zum ,anfassen®
v Keine Anschaffungskosten

v TERRA Hardware
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Darum die TERRA CLOUD Backuplosung

v Verschlisselte Kommunikation: zwischen allen Komponenten

v Schutz: vor Diebstahl, Feuer- und Wasserschaden

v Speicherung der Daten: in einem deutschen Rechenzentrum

v Backupverfahren: vollautomatisiert und zeitgesteuert

v keine Anschaffungskosten fur Hardware: NAS, Festplatten, ...

v keine Anschaffungskosten fur Software: Agenten, Plugins, ...

v interne Ressourcen: nicht notwendig (z. B. fur Bandertausch)

v Keine Aktivierung in der Bilanz

v' Datenwachstum: stellt keine Hirde dar

v hardwareunabhangig: Daten kdnnen auf anderen Systemen (auch virtuell) wiederhergestellt werden
v Anderungsschutz: nach Abschluss des Backups kann dieses nicht mehr verandert werden
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ANDALA

*;f I“tEr“Et, EDV-Service GmbH

g

DATENSICHERUNG NEU GEDACHT %
Vielen Dank fur Ihre ( M
Aufmerksamkeit!
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