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Die Geschichte wiederholt sich immer zweimal

- das erste Mal als Tragödie, das zweite Mal als Farce
Karl Marx 









Katharina Vollgraf

Business Development Manager NetApp
bei der Tech Data seit November 2018

viele Jahre als Consultant und Trainerin 
in der Distribution und bei Resellern

Storage, BCM, Cloud, Datacenter …

Katharina Vollgraf
BDM NetApp      

TD SYNNEX GmbH & Co. oHG

Lötscher Weg 66

41334 Nettetal

Tel: +49 (89) 4700 - 1270

E-mail: Katharina.Vollgraf@TDSYNNEX.com

mailto:Katharina.Vollgraf@TechData.com


Datensicherheit, 
Datenverfügbarkeit und      

Security bedeutet

die Sicherung Ihrer
Existenz !



Es war einmal … 

… Storage



Storage ist die Summe 

aller Komponenten und Werkzeuge 

zur Verwaltung von Daten



# Security

Warum ich das mache?

Weil ich es kann !



Auszug aus einer ellenlangen Liste!

Vollständige  AD- und LDAP-Integration



Auszug aus einer ellenlangen Liste!

RBAC-Support



Auszug aus einer ellenlangen Liste!

Sichere Mandantenfähigkeit



Auszug aus einer ellenlangen Liste!

Dual-Factor Authentication



Auszug aus einer ellenlangen Liste!

Integrated Backup



Auszug aus einer ellenlangen Liste!

SnapShot-Technologie



Auszug aus einer ellenlangen Liste!

WORM-Funktionalität (SnapLock)



Auszug aus einer ellenlangen Liste!

Verschlüsselung auf Volume-Ebene



Auszug aus einer ellenlangen Liste!

Selbstverschlüsselnde Speichermedien



Auszug aus einer ellenlangen Liste!

IPSEC



Auszug aus einer ellenlangen Liste!

Versionierte Datenstände



Auszug aus einer ellenlangen Liste!

Ransomware Detection





Intelligente Ransomware-Protection

Backup SnapShots FPolicy
Anomalie-Erkennung 

(auf File-System Ebene)

basierend auf Machine-

Learning

OnTap 9.10.1 oder höher



Wie funktioniert es?

Aktivieren auf Volume-Ebene

 Lernphase aktivieren (empfohlen sind 7-30 Tage Lernphase um normales 

Userverhalten zu erlernen und unnötige „False-Positives“ zu vermeiden)

Kann jederzeit in den aktiven Modus geschaltet werden



Wie funktioniert es?

Machine-Learing erkennt, bzw. ermittelt anhand der „File System entropy“ 

ungewöhnliche Verhaltensmuster innerhalb des Filesystems 

Auslösen eines Notfall-SnapShots

Benachrichtigung über die Anomalie (kann auch als False-Positive 

gekennzeichnet werden und wird dann nicht mehr berücksichtigt



… und was nehme ich jetzt?

Userintelligenz/ 

Userverhalten

Useranalyse/Patternmatching/

Forensische Daten/Session-

Blocking

FileSystem-Analyse/MachineLearning



Ihre Daten sind (überlebens-) wichtig! 

Überdenken Sie Ihre Backupstrategie.

 



Old but Gold !



# Infrastruktur

In times of change the greatest danger is to act 
with yesterday’s logic





Betriebssicherheit für Ihr Business

HA-Systeme & OnTap Cluster



Betriebssicherheit für Ihr Business

OnTap MetroCluster

Cluster A

Site A

Cluster B

Site B



Betriebssicherheit für Ihr Business

SnapMirror

Cluster A

Site A

Cluster B

Site B

HA 

PAIR

HA 
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HA 
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Betriebssicherheit für Ihr Business

SnapMirror Business Cuntinuity

Cluster A

Site A

Cluster B

Site B

Site A

Site B
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Der Wert der Daten 

basiert nicht auf der Realität,

sondern auf Grund ihrer Einschätzung



# Prozesse

Der Unterschied zwischen Theorie und Praxis 
ist in der Praxis größer als in der Theorie.





Anregungen:

• Wer hat Zugänge zu den relevanten Systemen ?

• Wer hat das passende KnowHow ?

• Schlüssel und Zugangsdaten

• Von wo aus wird gearbeitet ?

• IT im Keller ?



• ZERO TRUST – nur so viele Nutzerrechte wie absolut nötig

• IT-Security als Geschäftsgrundlage verstehen

• Infrastruktur ist die Basis 

• Klare Pläne:

• Updates & Patches möglichst zeitnah

• Dezentrale, inkrementelle Backups – regelmäßig testen

• Notfallplan ständig aktualisieren und testen !

• BSI-Standard 200-4 Business Continuity Management



Datensicherheit, 
Datenverfügbarkeit und      

Security bedeutet

die Sicherung Ihrer
Existenz !



Vielen Dank…

... Fragen ?!


